REGULAMIN KONKURSU
CAPTURE THE FLAG ”153+1”

organizowanego przez Instytut Wymiaru Sprawiedliwo$ci pod honorowym patronatem Ministra
Edukacji Narodowej dla ucznidow publicznych i niepublicznych szkét ponadpodstawowych,
zwanych dalej ,uczniami”.

§ 1. Postanowienia ogélne

1. Niniejszy regulamin, zwany dalej ,Regulaminem”, okresla warunki konkursu Capture The
Flag "153+1”, zwanym dalej ,Konkursem”, oraz tryb przeprowadzania Konkursu.

2. Organizatorem Konkursu jest Instytut Wymiaru Sprawiedliwosci z siedzibg przy ul.
Krakowskie Przedmiescie 25, 00-071 Warszawa, zwany dalej ,Organizatorem”.

3. Konkurs objety jest patronatem honorowym Ministra Edukaciji Narodowe;j.

4. Celem Konkursu jest popularyzacjawiedzy prawnej i obywatelskiej ukierunkowanej na
kwestie bezpieczenstwa w Internecie w nowoczesny i atrakcyjny dla mtodziezy
sposéb.

5. Uczestnikami Konkursu mogg by¢é uczniowie publicznych i niepublicznych szkét
ponadpodstawowych, w szczegdlnosci uczniowie technikbw oraz szkdét branzowych
o profilu Informatycznym.

6. W konkursie biorg udziat dwuosobowe zespoty ziozone z ucznidw, zwane dalej
.Zespotami”. Warunkiem uczestnictwa w Konkursie jest zgtoszenie Zespotu zgodnie
z trybem opisanym w § 5. Zespoty zgtaszane sg przez nauczyciela — petnigcego nastepnie
funkcje opiekuna zgtoszonego Zespotu.

7. Konkurs jest przeprowadzany od 21 pazdziernika 2019 r. (dzien ogtoszenia Konkursu) do
29 listopada 2019 r. (dzien ogtoszenia listy laureatéw).

8. Nad przebiegiem Konkursu czuwa komisja konkursowa powotana przez Organizatora.

§ 2. Przebieg Konkursu

1. W ramach Konkursu Zespoty uczestniczg w dwoch etapach konkursowych, zwanych dalej

odpowiednio ,Pierwszym Etapem” oraz ,Drugim Etapem”.

2. Po zakonczeniu Pierwszego Etapu pietnascie zespotdw z najwyzszym wynikiem
punktowym jest kwalifikowane do Etapu Drugiego, pod warunkiem spetnienia wymagan

formalnych opisanych w § 5 ust. 7.

3. Informacja o zakwalifikowaniu do Etapu Drugiego jest publikowana na stronie Internetowej

Konkursu, a takze przesytana do opiekunéw Zespotdw za pomocg poczty elektronicznej.



Jesli na 7 dni przed rozpoczeciem Etapu Drugiego tj. 21.11.2019r. zdarzy sie, ze
zakwalifikowany Zespét nie spetni wszystkich wymagan formalnych (w szczegdlnosci
opisanych w § 5 ust. 7.) lub nie potwierdzi checi wziecia udziatu w Drugim Etapie
Organizator zastrzega sobie mozliwos¢ zaproszenia na jego miejsce Zespotu z kolejnym

najlepszym wynikiem uzyskanym w Pierwszym Etapie.

Trzy zespoly, ktore uzyskaty najwiekszg liczbe punktéw w Drugim Etapie konkursu

otrzymuja tytut laureata konkursu oraz nagrody pieniezne (§ 2. Pkt 6).
Dla laureatow przewidziane sg nagrody pieniezne:

a. Czionkowie zespotu, ktéry zajmie pierwsze miejsce otrzymujg po 2000 zt (stownie:

dwa tysigce ziotych);

b. Cztonkowie zespotu, ktéry zajmie drugie miejsce otrzymujg po 1500 zt (stownie:

tysigc piecéset ztotych);

c. Czlonkowie zespotu, ktéry zajmie trzecie miejsce otrzymujg po 1000 zt (stownie:

tysigc ztotych).
§ 3. Pierwszy Etap Konkursu
Pierwszy Etap odbywa sie od 4 listopada 2019 r. do 17. listopada 2019 r.

Pierwszy Etap organizowany jest w formie on-line, tzn. za posrednictwem strony
Internetowej, do ktérej mozliwo$é dostepu majg przez caty czas trwania etapu wszystkie

Zespoly uczestniczgce w konkursie.

Dostep do zasadniczych zadanh Pierwszego Etapu przyznawany jest po rozwigzaniu Testu
Wiedzy Bezpieczenstwa Internetowego i uzyskaniu wyniku min. 70% poprawnych
odpowiedzi. Test jest testem zamknietym, pojedynczego wyboru. W przypadku nie
przekroczenia wymaganego progu test mozna powtorzycC. Liczba powtorzen testu nie jest

limitowana.

Pierwszy Etap polega na rozwigzaniu udostepnianych Zespotom logiczno-

informatycznych zadan konkursowych podzielonych na nastepujgce kategorie:

a. Crypto — zagadki kryptograficzne

b. Web — zadania dotyczgce bezposrednio tematyki zwigzanej z aplikacjami www
c. Pwn — zadania zwigzane bezposrednio z przejmowaniem kontroli nad ustugami

d. Reverse Engineering — inzynieria wsteczna oprogramowania



5. Rozwigzaniem kazdego z zadan Pierwszego Etapu jest tekstowy cigg znakéw w postaci
.KBl{sekret}", gdzie pomiedzy nawiasami umieszcza sie cigg znakéw odpowiadajgcy
sekretnemu rozwigzaniu konkretnego zadania — przyktadowo ,KBI{7h1s_1s s3cr37}.

Rozwigzanie zadania przedstawione w opisanej powyzej postaci zwane jest dalej ,Flagg”.

6. Pozyskanie poprawnej Flagi - bez wzgledu na metode - oraz wprowadzenie jej
w formularzu odpowiedzi na stronie odpowiedniego zadania skutkuje uznaniem

rozwigzania zadania i przyznaniem punktéw danemu Zespotowi.
7. Punkty w pierwszym etapie przyznawane sg wedtug nastepujgcych zaleznosci:
a. Za kazde rozwigzane zadanie przyznawana jest okre$lona liczba punktéw.

b. Liczba punktéw przyznawana za konkretne zadanie okreslona jest z gory i zalezy
od poziomu trudnosci zadania. Liczba punktéw do zdobycia za konkretne zadanie

jest jawna.
c. Liczba punktéow do zdobycia za dane zadanie jest stata i nie zmienia sie w czasie.

d. W przypadku remisu punktowego pod uwage brany jest czas w jakim dany zespot

przestat rozwigzanie.
§ 4. Drugi Etap Konkursu

1. Drugi Etap odbywa sie w dniach od 28 listopada 2019 r. do 29 listopada 2019 r. i stanowi

etap finatowy Konkursu.

2. Drugi Etap jest etapem stacjonarnym — Zespoty wraz z opiekunami gromadzg sie we
wskazanym przez Organizatora miejscu w Warszawie i tam biorg dalszy udziat

w Konkursie.

3. Koszty zakwaterowania i wyzywienia dla uczestnikéw i ich opiekunéw w czasie trwania

drugiego etapu pokrywa Organizator.

4. Organizator nie pokrywa kosztow transportu uczestnikdéw i ich opiekunéw na miejsce

organizacji finatu.

5. 28 listopada 2019 r. nastepuje przyjazd uczestnikdw, zakwaterowanie, a nastepnie
0 godzinie 10:30 udostepnienie Zespotom zadan konkursowych. Zespoty pracujg nad nimi
w bloku czterogodzinnym do przerwy obiadowej. Podczas przerwy obiadowej, dostep do
infrastruktury konkursowej zostaje wstrzymany. O godzinie 15:30 rozpoczyna sie drugi
blok pracy z zadaniami konkursowymi. Po jego zakonczeniu o godzinie 19:30 dostep do

infrastruktury jest ponownie blokowany. Uczestnicy wracajg na miejsce zakwaterowania



10.

11.

12.

i az do nastepnego dnia nie majg mozliwosci wprowadzania rozwigzan do zadan

konkursowych.

29 listopada 2019 r., o godzinie 10:00 dostep do infrastruktury konkursowej
odblokowywany jest po raz ostatni. O godzinie 15:00 nastepuje blokada mozliwosci

wprowadzania rozwigzan i po krétkiej przerwie ogtaszani sg laureaci konkursu.

Organizator zastrzega sobie mozliwos¢ wprowadzenia modyfikacji w przedstawionym
w punktach 5. i 6. harmonogramie. O wszystkich zmianach bedzie informowat za pomocg

strony Internetowej konkursu.

Drugi Etap polega na rozwigzaniu udostepnianych Zespotom logiczno-informatycznych

zadan konkursowych podzielonych na nastepujace kategorie:

a. Crypto — Zagadki kryptograficzne

b. Web — Zadania dotyczace bezposrednio tematyki zwigzanej z aplikacjami www
c. Pwn — Zadania zwigzane bezposrednio z przejmowaniem kontroli nad ustugami
d. Reverse Engineering — Inzynieria wsteczna oprogramowania

Zadania Drugiego Etapu sg dostepne jedynie w lokalnej infrastrukturze sieciowej
znajdujgcej sie w miejscu organizacji finalu — aby wykluczy¢ mozliwos¢ wspétpracy

cztonkow Zespotdw z osobami z zewnatrz.

Zespoty rozwigzujg zadania korzystajgc z lokalnych stacji roboczych znajdujgcych sie
w miejscu organizacji finatu, w tym z oprogramowania zainstalowanego na stacjach.
Informacje o systemie oraz aplikacjach dostepnych na ww. stacjach zostang udzielone
zespotom z co najmniej tygodniowym wyprzedzeniem za posrednictwem poczty

elektronicznej i adreséw mailowych opiekunéw, podanych podczas rejestracji

Z zastrzezeniem wyjatku wskazanego w ustepie 5. niniejszego paragrafu uczestnicy nie
mogg konsultowac sie lub korzysta¢ z pomocy o0s6b trzecich przy rozwigzywaniu zadan.
W trakcie rozwigzywania zadan Drugiego Etapu, zabrania sie korzystania ze srodkow
komunikacji elektronicznej (telefony, tablety itp.) innych niz udostepnione przez
Organizatora. W przypadku podejmowania préb komunikacji z osobami z zewnatrz lub
prébami publikowania tresci zadan konkursowych w sieci Internet — Zespét moze zostac

zdyskwalifikowany, a dostep do infrastruktury konkursowej zostanie odebrany.

Rozwigzaniem kazdego z zadan drugiego etapu jest Flaga, utworzona analogicznie do

Flagi opisanej w § 3 ust. 5.



13. Pozyskanie poprawnej Flagi - bez wzgledu na metode - oraz wprowadzenie |ej
w formularzu odpowiedzi na podstronie odpowiedniego zadania skutkuje uznaniem

rozwigzania zadania i przyznaniem punktéw danemu Zespotowi.
8. Punkty w drugim etapie przyznawane sg wedtug nastepujgcych kryteriow:
a. Za kazde rozwigzane zadanie przyznawana jest okre$lona liczba punktéw.

b. Liczba punktéw przyznawana za konkretne zadanie okreslona jest z gory i zalezy
od poziomu trudnosci zadania. Liczba punktéow do zdobycia za konkretne zadanie

jest jawna.
c. Liczba punktéow do zdobycia za dane zadanie jest stata i nie zmienia sie w czasie.

d. W przypadku remisu punktowego pod uwage brany jest czas w jakim dany zespot

przestat rozwigzanie.

§ 5. Warunki uczestnictwa

1. Udziat w Konkursie jest dobrowolny i bezptatny. Uczestnicy Konkursu i ich opiekunowie
nie sg uprawnieni do otrzymania z tytutu udziatu w Konkursie wynagrodzenia od
Organizatora Konkursu.

2. Konkurs ma charakter zamkniety i skierowany jest do os6b, o ktorych

mowa w § 1 ust. 5.

3. Zgtoszenia zespotéw, o ktérych mowa w § 1 ust. 6, dokonuje nauczyciel — opiekun zespotu,
korzystajgc z formularza znajdujgcego sie na stronie Internetowej Konkursu:

https://mwww.153plusl.pl.

4. Kazdy nauczyciel moze zgtosi¢ maksymalnie dziesie¢ dwuosobowych Zespotow.

5. Zgtoszenia nalezy dokona¢ najpozniej w dniu poprzedzajgcym rozpoczecie Etapu

Pierwszego, czyli 3 listopada 2019 r.
6. W zgtoszeniu podaje sie:

a) Imie i nazwisko nauczyciela-opiekuna zespotu;
b) Imiona i nazwiska uczniow tworzgcych zespot;
c) Nazwe zespotu;

d) Petng nazwe szkoty;

e) Adresy poczty elektronicznej opiekuna zespotu;


https://www.153plus1.pl/

7. Po potwierdzeniu adresu e-mail, uzytego do rejestracji Zespotu nauczyciel ma
obowigzek dostarczy¢ za pomocg poczty elektronicznej na adres e-mail:

zgody@153plusl.pl skan wypelnionych oswiadczen o wyrazeniu zgody na:

przetwarzanie danych osobowych, przetwarzanie danych osobowych dziecka oraz
zgody na publikacje wizerunku dziecka stanowigce zatgczniki nr 1,2 oraz 3 do
niniejszego regulaminu.

8. Whylonienie laureatow odbywa sie na podstawie punktacji uzyskanej przez Zespoty

w trakcie trwania konkursu.


mailto:zgody@153plus1.pl

